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i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskytteIsesforordningen) med henblik pa databe-

handlerens behandling af personoplysninger

mellem

IT Relation A/S
CVR 27001092
Dalgas Plads 7,1
7400 Herning
Danmark

herefter ” Databehandleren”

09

Nasure A/S

CVR 3547 2525
Rgdovrevej 253C
2610 Rgdovre

Bemaerk ny adresse pr. 1/10
Torsted alle 67

8700 Horsens

Danmark

herefter "Underdatabehandleren”
der hver iszer er en "part” og sammen udger "parterne”

HAR AFTALT fglgende standardkontraktsbestemmelser (Bestemm

elserne) med henblik pa at overholde da-

tabeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske personers grundleeggende ret-

tigheder og frihedsrettigheder
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2. Praeambel

10.

1.

Disse Bestemmelser fastseetter Databehandlerens rettigheder og forpligtelser, der finder anven-
delse, nar det overlades til Underdatabehandleren at foretager behandling af personoplysninger pé
vegne af Databehandleren.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i Europa-
Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske perso-
ner i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger
og om opheevelse af direktiv 95/46/EF (databeskyttelsesforordningen).

| forbindelse med leveringen af tieneste omfattet af parternes aftale (Hovedaftale) om EDI Portalen
('tienesten”) behandler Underdatabehandleren personoplysninger pa vegne af Databehandleren i
overensstemmelse med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler mellem
parterne.

Der hgrer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af Bestemmelserne.

Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger, herunder om be-
handlingens formal og karakter, typen af personoplysninger, kategorierne af registrerede og varighed
af behandlingen.

Bilag B indeholder Databehandlerens betingelser for Underdatabehandlerens brug af andre under-
databehandlere og en liste af de andre underdatabehandlere, som Databehandleren har godkendt
brugen af.

Bilag C indeholder Databehandlerens instruks for sa vidt angar Underdatabehandlerens behandling
af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som Underdatabehandleren
som minimum skal gennemfgre, og hvordan der feres tilsyn med Underdatabehandleren og eventu-
elle andre underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet af Bestemmel-
serne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af begge par-
ter.

Disse Bestemmelser frigar ikke Underdatabehandleren fra forpligtelser, som Underdatabehandleren
er palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.

3. Databehandlerens forpligtelser

.

Databehandleren er ansvarlig for, at alle instrukser afgivet til Underdatabehandleren, herunder tred-
jelandsoverferelser og anvendelse af yderligere underdatabehandlere, er i overensstemmelse med
de instrukser, som den Dataansvarlige har afgivet til Databehandleren.
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4. Behandling efter instruks

1. Underdatabehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra Databe-
handleren, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som
Underdatabehandleren er underlagt. Denne instruks skal veere specificeret i bilag A og C. Efterfal-
gende instruks kan ogsa gives af Databehandleren, mens der sker behandling af personoplysninger,
men instruksen skal altid vaere dokumenteret og opbevares skriftligt, herunder elektronisk, sammen
med disse Bestemmelser.

2. Ved behandling af personoplysninger udenfor den fastsatte instruks skal Underdatabehandleren un-
derrette Databehandleren om arsagen hertil. Underretningen skal ske, inden behandlingen foreta-
ges, og skal indeholde en henvisning til de retlige krav, der ligger til grund for behandlingen. Under-
retningen skal dog ikke ske, hvis underretningen vil vaere i strid med EU-retten eller den nationale
ret.

3. Underdatabehandleren underretter omgaende Databehandleren, hvis en instruks efter vedkommen-
des mening er i strid med denne forordning eller databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret.

5. Fortrolighed

1. Underdatabehandleren ma kun give adgang til personoplysninger, som behandles pa Databehand-
lerens vegne, til personer, som er underlagt Underdatabehandlerens instruktionsbefgjelser, som har
forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt, og kun i det
nedvendige omfang. Listen af personer, som har faet tildelt adgang, skal Isbende gennemgas. Pa
baggrund af denne gennemgang kan adgangen til personoplysninger lukkes, hvis adgangen ikke
laengere er ngdvendig, og personoplysningerne skal herefter ikke leengere veere tilgaengelige for
disse personer.

2 Underdatabehandleren skal efter anmodning fra Databehandleren kunne pavise, at de pageeldende
personer, som er underlagt Underdatabehandlerens instruktionsbefgjelser, er underlagt ovennaevnte
tavshedspligt.

6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at Databehandleren og Underdatabehandleren,
under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den pageel-
dende behandlings karakter, omfang, sammenhaeng 0g formal samt risiciene af varierende sandsyn-
lighed og alvor for fysiske personers rettigheder og frihedsrettigheder, gennemfgrer passende tekni-
ske og organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Databehandleren skal vurdere risiciene for fysiske personers rettigheder og frinedsrettigheder som
behandlingen udger og gennemfgre foranstaltninger for at imgdega disse risici. Afhaengig af deres

relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger
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b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af behand-
lingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personoplysninger i til-
faelde af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afprevning, vurdering og evaluering af effektiviteten af de
tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

2. Efter forordningens artikel 32 skal Underdatabehandleren — uafhaengigt af Databehandleren — ogsa
vurdere risiciene for fysiske personers rettigheder som behandlingen udger og gennemfgre foran-
staltninger for at imgdega disse risici. Med henblik p& denne vurdering skal Databehandleren stille
den ngdvendige information til radighed for Underdatabehandleren som ger vedkommende i stand
til at identificere og vurdere sadanne risici.

3. Derudover skal Underdatabehandleren bista Databehandleren med vedkommendes overholdelse af
Databehandlerens forpligtelse efter forordningens artikel 32, ved bl.a. at stille den ngdvendige infor-
mation til radighed for Databehandleren vedrgrende de tekniske og organisatoriske sikkerhedsfor-
anstaltninger, som Underdatabehandleren allerede har gennemfgrt i henhold til forordningens artikel
32, og al anden information, der er ngdvendig for Databehandlerens overholdelse af sin forpligtelse
efter forordningens artikel 32.

Hvis imedegaelse af de identificerede risici — efter Databehandlerens vurdering — kreever gennem-
farelse af yderligere foranstaltninger end de foranstaltninger, som Underdatabehandleren allerede
har gennemfart, skal Databehandlerne angive de yderligere foranstaltninger, der skal gennemfares,
i bilag C.

7. Underdatabehandlerens anvendelse af andre databehandlere

1. Underdatabehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordnin-
gens artikel 28, stk. 2, og stk. 4, for at gore brug af en anden databehandler (en underdatabehandler).

2. Underdatabehandleren mé kun gere brug af andre underdatabehandlere med Databehandlerens
forudgéende specifikke skriftlige godkendelse. Underdatabehandleren skal indgive anmodningen om
en specifik godkendelse mindst 60 dage inden anvendelsen af den pagaeldende underdatabehand-
ler. Listen over andre underdatabehandlere, som Databehandleren allerede har godkendt, fremgar
af bilag B.

3. Underdatabehandleren ma séledes ikke gere brug af andre underdatabehandlere til opfyldelse af
disse Bestemmelser uden forudgéende specifik skriftlig godkendelse fra Databehandleren.

4. Nar Underdatabehandleren ger brug af en anden underdatabehandler i forbindelse med udferelse
af specifikke behandlingsaktiviteter pa vegne Databehandleren, skal Underdatabehandleren, gen-
nem en kontrakt eller andet retligt dokument i henhold til EU-retten eller medlemsstaternes nationale
ret, palaegge den anden underdatabehandler de samme databeskyttelsesforpligtelser som dem, der
fremgar af disse Bestemmelser, hvorved der navnlig stilles de forngdne garantier for, at den anden
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underdatabehandler vil gennemfare de tekniske og organisatoriske foranstaltninger pa
en sadan made, at behandlingen overholder kravene i disse Bestemmelser og databeskyttelsesfor-
ordningen.

Underdatabehandleren er derfor ansvarlig for at kreeve, at den anden underdatabehandler som mi-
nimum overholder Underdatabehandlerens forpligtelser efter disse Bestemmelser og databeskyttel-
sesforordningen.

5. Underdatabehandleraftale(r) og eventuelle senere aendringer hertil sendes — efter Databehandlerens
anmodning herom — i kopi til Databehandleren, som herigennem har mulighed for at sikre sig, at
tilsvarende databeskyttelsesforpligtelser som fglger af disse Bestemmelser er palagt den anden un-
derdatabehandler. Bestemmelser om kommercielle vilkar, som ikke pavirker det databeskyttelses-
retlige indhold af underdatabehandleraftalen, skal ikke sendes til Databehandleren.

6. Hvis den anden underdatabehandler ikke opfylder sine databeskyttelsesforpligtelser, forbliver Un-
derdatabehandleren fuldt ansvarlig over for Databehandleren for opfyldelsen af den anden underda-
tabehandlers forpligtelser. Dette pavirker ikke de registreredes rettigheder, der folger af databeskyt-
telsesforordningen, herunder seerligt forordningens artikel 79 og 82, over for den Dataansvarlige 0g
Databehandleren, herunder Underdatabehandleren og dennes andre underdatabehandlere.

8. Overfersel til tredjelande eller internationale organisationer

1. Enhver overforsel af personoplysninger til tredjelande eller internationale organisationer mé kun fo-
retages af Underdatabehandleren pa baggrund af dokumenteret instruks herom fra Databehandleren
og skal altid ske i overensstemmelse med databeskyttelsesforordningens kapitel V.

2 Huvis overfarsel af personoplysninger til tredjelande eller internationale organisationer, som Under-
databehandleren ikke er blevet instrueret i at foretage af Databehandleren, kraeves i henhold til EU-
ret eller medlemsstaternes nationale ret, som Underdatabehandleren er underlagt, skal Underdata-
behandleren underrette Databehandleren om dette retlige krav inden behandling, medmindre den
pagaeldende ret forbyder en sadan underretning af hensyn til vigtige samfundsmaessige interesser.

3. Uden dokumenteret instruks fra Databehandleren kan Underdatabehandleren saledes ikke inden for
rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller en
international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tredjeland

¢. behandle personoplysningerne i et tredjeland

4 Databehandlerens instruks vedrgrende overforsel af personoplysninger til et tredjeland, herunder
det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens kapitel V, som overfgrslen er ba-

seret pa, skal angives i bilag C.6.

5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som omhandlet i da-
tabeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Bestemmelser kan ikke udgare
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et grundlag for overfarsel af personoplysninger som omhandlet i databeskyttelsesfor-
ordningens kapitel V.

9. Bistand til Databehandleren og den Dataansvarlige

1. Underdatabehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt Databe-
handleren og den Dataansvarlige ved hjzelp af passende tekniske og organisatoriske foranstaltninger
med opfyldelse af den Dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af de
registreredes rettigheder som fastlagt i databeskyttelsesforordningens kapitel 1.

Dette indebaerer, at Underdatabehandleren sa vidt muligt skal bistd Databehandleren og den Data-
ansvarlige i forbindelse med, at den Dataansvarlige skal sikre overholdelsen af:

oplysningspligten ved indsamling af personoplysninger hos den registrerede
oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
indsigtsretten

retten til berigtigelse

retten til sletning ("retten til at blive glemt”)

retten til begraensning af behandling

underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger eller
begraensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j.  retten til ikke at vaere genstand for en afgerelse, der alene er baseret pa automatisk be-
handling, herunder profilering

@ "o oo oW

2. | tilleeg til Underdatabehandlerens forpligtelse til at bista Databehandleren og den Dataansvarlige i
henhold til Bestemmelse 6.3., bistér Underdatabehandleren endvidere, under hensyntagen til be-
handlingens karakter og de oplysninger, der er tilgeengelige for Underdatabehandleren, Databehand-
leren og den Dataansvarlige med:

a. den Dataansvarliges forpligtelse til uden unedig forsinkelse og om muligt senest 72 timer,
efter at denne er blevet bekendt med det, at anmelde brud pa persondatasikkerheden til den
kompetente tilsynsmyndighed, Datatilsynet, medmindre at det er usandsynligt, at bruddet
pa persondatasikkerheden indebaerer en risiko for fysiske personers rettigheder eller fri-
hedsrettigheder

b. den Dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den registrerede
om brud pé persondatasikkerheden, nar bruddet sandsynligvis vil medfgre en hgj risiko for
fysiske personers rettigheder og frinedsrettigheder

c. den Dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af de pa-

taenkte behandlingsaktiviteters konsekvenser for beskyttelse af personoplysninger (en kon-
sekvensanalyse)
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d. den Dataansvarliges forpligtelse til at hore den kompetente tilsynsmyndighed,
Datatilsynet, inden behandling, safremt en konsekvensanalyse vedrgrende databeskyttelse
viser, at behandlingen vil fgre til hgj risiko i mangel af foranstaltninger truffet af den Dataan-
svarlige for at begraense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltninger, hvormed
Underdatabehandleren skal bistd Databehandleren og den Dataansvarlige samt i hvilket omfang og
udstraekning. Det gaelder for de forpligtelser, der folger af Bestemmelse 9.1. og 9.2.

10. Underretning om brud pa persondatasikkerheden

1. Underdatabehandleren underretter uden ungdig forsinkelse Databehandleren efter at vaere blevet
opmaerksom pa, at der er sket et brud pa persondatasikkerheden.

2 Underdatabehandlerens underretning til Databehandlerne skal om muligt ske senest 24 timer efter,
at denne er blevet bekendt med bruddet, sadan at den Dataansvarlige kan overholde sin forpligtelse
til at anmelde bruddet pa persondatasikkerheden til den kompetente tilsynsmyndighed, jf. databe-
skyttelsesforordningens artikel 33.

3 | overensstemmelse med Bestemmelse 9.2.a skal Underdatabehandleren bista Databehandleren og
den Dataansvarlige med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det
betyder, at Underdatabehandleren skal bistd med at tilvejebringe nedenstaende information, som
ifelge artikel 33, stk. 3, skal fremga af den Dataansvarliges anmeldelse af bruddet til den kompetente
tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, kategorierne
og det omtrentlige antal bergrte registrerede samt kategorierne og det omtrentlige antal be-
rgrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den Dataansvarlige har truffet eller foreslar truffet for at handtere
bruddet pa persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at
begraense dets mulige skadevirkninger.

4 Parterne skal i bilag C angive den information, som Underdatabehandleren skal tilvejebringe i for-
bindelse med sin bistand til Databehandleren og den Dataansvarlige i dennes forpligtelse til at an-
melde brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1. Ved opher af tienesterne vedrgrende behandling af personoplysninger, er Underdatabehandleren
forpligtet til at slette alle personoplysninger, der er blevet behandlet pa vegne af Databehandleren
og bekreefte over for Databehandleren, at oplysningerne er slettet eller tilbagelevere alle personop-
lysningerne og slette eksisterende kopier, medmindre EU-retten eller medlemsstaternes nationale
ret foreskriver opbevaring af personoplysningerne.
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2. Underdatabehandleren forpligter sig til alene at behandle personoplysningerne til de(t)
formal, i den periode og under de betingelser, som disse regler foreskriver.

12. Revision, herunder inspektion

1. Underdatabehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen af da-
tabeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed for Databehandleren
ogleller den Dataansvarlige og giver mulighed for og bidrager til revisioner, herunder inspektioner,
der foretages af Databehandleren og/eller den Dataansvarlige eller en anden revisor, som er bemyn-
diget af Databehandleren og/eller den Dataansvarlige.

2 Procedurerne for Databehandlerens og/eller den Dataansvarliges revisioner, herunder inspektioner,
med Underdatabehandleren og dennes underdatabehandlere er neermere angivet i Bilag C.7. og
C.8.

3 Underdatabehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende lovgivningen
har adgang til den Dataansvarliges, Databehandlerens eller Underdatabehandlerens faciliteter, eller
repraesentanter, der optraeder pé& tilsynsmyndighedens vegne, adgang til Underdatabehandlerens
fysiske faciliteter mod beherig legitimation.

13. Parternes aftale om andre forhold

1. Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behandling af personop-
lysninger om f.eks. erstatningsansvar, s& laenge disse andre bestemmelser ikke direkte eller indirekte
strider imod Bestemmelserne eller forringer den registreredes grundlaeggende rettigheder og friheds-
rettigheder, som falger af databeskyttelsesforordningen.

14. Ikrafttreeden og opher
1. Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

2. Begge parter kan kreeve Bestemmelserne genforhandlet, hvis lovaendringer eller uhensigtsmaessig-
heder i Bestemmelserne giver anledning hertil.

3. Bestemmelserne er gzeldende, sa laenge tjenesten vedrgrende behandling af personoplysninger va-
rer. | denne periode kan Bestemmelserne ikke opsiges, medmindre andre bestemmelser, der regu-
lerer levering af tienesten vedrgrende behandling af personoplysninger, aftales mellem parterne.

4. Huvis levering af tienesterne vedrgrende behandling af personoplysninger opharer, og personoplys-

ningerne er slettet eller returneret til den Dataansvarlige i overensstemmelse med Bestemmelse 11.1
og Bilag C .4, kan Bestemmelserne opsiges med skriftligt varsel af begge parter.
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5. Underskrift

Pa vegne af den Databehandleren

Navn Frank Bech Jensen
Stilling Head of Compliance and Security
Telefonnummer +45 40906035

E-mail @itrel |on dk
Underskrift Wé« / ;37/‘/ 'f’

P4 vegne af Underdatabehandleren

Navn Charlotte Huge
Stilling CEO
Telefonnummer 28 8987 89
E-mail ch@nasure dk

Underskrift
15. Kontaktpersoner hos Databehandleé‘ﬁ og Underdatabehandleren
1. Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.

2. Parterne er forpligtet til lsbende at orientere hinanden om aendringer vedrgrende kontaktpersoner.

Navn Anne-Sofie Bejtrup Borregaard-Otzen
Stilling Systemkonsulent

Telefonnummer +4570492750

E-mail anbor@itrelation.dk

Navn Christina Lindal Hansen

Stilling Support

Telefonnummer 6996 0591

E-mail mail@nasure.dk
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Bilag A Oplysninger om behandlingen

A1. Formalet med Underdatabehandlerens behandling af personoplysninger pa vegne af Databe-
handleren

Databehandleren har indgaet en aftale med den Dataansvarlige vedrgrende levering af EDI Portalen, hvilket
omfatter f.eks. vedligehold, support og Izsning af konkrete opgaver fra den Dataansvarlige. Nar Databehand-
leren leverer it-systemet, vil dette medfgre behandling af personoplysninger pé vegne af den Dataansvarlige.

Denne aftale (Underdatabehandleraftalen) fastsaetter de rettigheder og forpligtelser, der finder anvendelse,
nar det overlades til Underdatabehandleren at foretage behandling af personoplysninger pa vegne af Data-
behandleren.

Underdatabehandleraftalen er udformet med henblik pa parternes efterlevelse af art. 28 i Europa-Parlamen-
tets og Rédets forordning (EV) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om ophaevelse af di-
rektiv 95/46/EF (Databeskyttelsesforordningen), som stiller specifikke krav til indholdet af en databehandler-
aftale.

Underdatabehandlerens behandling af personoplysninger for Databehandleren sker med henblik pa opfyl-
delse af parternes aftale eller aftaler om levering af it-ydelser fra Underdatabehandleren til Databehandle-
ren, og som Databehandleren anvender i sine leverancer ud mod kunder. Underdatabehandleren optraeder
dermed som en anden databehandler (underdatabehandler) i overensstemmelse med Databeskyttelsesfor-
ordningen art. 28(4).

Formalet med Underdatabehandlerens behandling af personoplysninger pa vegne af Databehandleren er at
udveksle sundhedsdata pa en sikker made gennem EDI portalen. Nar Underdatabehandleren leverer EDI
Portalen, vil dette medfgre behandling af personoplysninger pa vegne af Databehandleren og den Dataan-
svarlige. Underdatabehandleraftalen har dermed til formal at palsegge Underdatabehandleren de samme da-
tabeskyttelsesforpligtelser, som Databehandleren er palagt i sin aftale med den Dataansvarlige.

A.2. Underdatabehandlerens behandling af personoplysninger pa vegne af Databehandleren drejer
sig primart om (karakteren af behandlingen)

Databehandlerens behandling af personoplysninger pé vegne af den Dataansvarlige drejer sig primeert om,
at Databehandleren yder vedligeholdelse og support af EDI Systemet til den Dataansvarlige.

Underdatabehandlerens behandling af personoplysninger pa vegne af Databehandleren og den Dataansvar-

lige drejer sig primaert om karakteren af behandling af Underdatabehandleren pa vegne af Databehandlerens:
EDI Portal
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A.3. Behandlingen omfatter falgende typer af personoplysninger om de registrerede

Behandlingen omfatter falgende typer af personoplysninger om de registrerede:

Almindelige personoplysninger, jf. Databeskyttelsesforordningen artikel 6:
Cpr-nr.

Navn

Adresse

Helbredsoplysninger

Folsomme personoplysninger, jf. Databeskyttelsesforordningens artikel 9:
e Helbredsforhold, herunder misbrug af medicin, narkotika, alkohol m.v.
. Biometriske data med det formal entydigt at identificere en fysisk person

CPR-numre, jf. Databeskyttelseslovens § 6, jf. Databeskyttelsesforordningens artikel 87

A.4. Behandlingen omfatter falgende kategorier af registrerede

Behandlingen omfatter folgende kategorier af registrerede:

e Ansatte

o Borgere mellem 0 og 18 ér, der modtager kommunalt tandplejetilbud og deres foreeldre
e Borgere over 18 ar, der modtager kommunalt omsorgstandpleje

o Borgere over 18 ar, der modtager kommunalt specialtandpleje

o Borgere over 18 ar, der modtager kommunalt forsorgstandpleje i Horsens statsfeengsel
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A.5. Underdatabehandlerens behandling af personoplysninger pa vegne af Databehandleren kan pa-

begyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har folgende varighed

Underdatabehandlerens behandling af personoplysninger pa vegne af Databehandleren pabegyndes efter

parternes Hovedaftale treeder i kreeft og indtil denne opherer.
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Bilag B Underdatabehandlere
B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttreeden har Databehandleren godkendt brugen af falgende andre underdatabe-

handlere:

ADRESSE

LAND HVOR PERSON-
OPLYSNINGER OPVE-

BESKRIVELSE AF BE-
HANDLING

CARES

MedCom Forskerparken 10 EU Cpr-opslag - SDN
5230 Odense M FMK -SDN
A-Data A/S Radovrevej 253C EU Support og udvik-
2610 Redovre lingsassistance. Ho-
sting af data
Link Mobility A/S @restads Boulevard | EU Sms-advisering
108, 4 2300 Kgben-
havn S
Region Syddanmark | Regionshuset Dam- EU Opbevaring af hen-
haven 12 7100 Vejle visninger i Henvis-
ningshotellet og vi-
deredistribution til
legale modtagere

Ved Bestemmelsernes ikrafttreeden har Databehandleren godkendt brugen af ovennaevnte andre underdata-
behandlere for den beskrevne behandlingsaktivitet. Underdatabehandleren ma ikke — uden Databehandle-
rens skriftige godkendelse — gare brug af en underdatabehandler til en anden behandlingsaktivitet end den
beskrevne og aftalte eller gere brug af en anden underdatabehandler til denne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere

Underdatabehandlerens underretning om eventuelle planlagte sendringer vedrgrende tilfgjelse eller erstat-
ning af andre underdatabehandlere skal vaere Databehandleren i haende minimum 60 dage, fer anvendelsen
eller zendringen skal treede i kraft, sa vidt dette umiddelbart er muligt.

Safremt Databehandleren har indsigelser mod aendringerne, skal Databehandleren give Underdatabehand-
leren meddelelse herom inden endringens varslede virkningstidspunkt. Databehandleren kan alene gere

indsigelse, hvis Databehandleren har rimelige, konkrete arsager hertil.

Ved Databehandlerens indsigelse accepterer Databehandleren samtidig, at Underdatabehandleren kan vaere
forhindret i at levere hele eller dele af de aftalte tjienester. Sadan manglende opfyldelse kan ikke tilskrives
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Underdatabehandlerens misligholdelse. Underdatabehandleren opretholder sit krav pé betaling
for sadanne ydelser, uanset de ikke kan leveres til Databehandleren.

Hvor det er seerligt aftalt, at Underdatabehandleren ikke ma gere brug af underdatabehandlere uden Data-
behandlerens forudgéende tilladelse, accepterer Databehandleren, at dette kan medfere, at Underdatabe-
handleren kan blive afskaret fra at opfylde tjenesterne. Hvis Databehandleren har afsldet, at der foretages
aendringer vedrgrende tilfgjelse eller erstatning af underdatabehandlere, vil manglende levering af tienester
derfor ikke anses for en misligholdelse af en aftale, som kan tilskrives Underdatabehandleren i de tilfeelde,
hvor den manglende opfyldelse kan henfares til en anden underdatabehandlers forhold.
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Bilag C Instruks vedrerende behandling af personoplysninger

C.1. Behandlingens genstand/instruks
Underdatabehandlerens behandling af personoplysninger pa vegne af Databehandleren sker ved, at Under-
databehandleren udferer falgende:

Nasure fungerer som kommunikationsplatform og fytter i den forbindelse EDI-Fact /andre standardiserede
dokumenter mellem akterer i sundhedsvaesenet identificeret ved EAN numre allokeret af Sundhedsdatasty-
relsen.

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

Databehandleren ivaerksaetter og gennemfgrer passende tekniske og organisatoriske foranstaltninger for at sikre et
sikkerhedsniveau, der passer til de risici, der er forbundet med de behandlingsaktiviteter, databehandleren foretager
for den dataansvarlige.

De tekniske og organisatoriske foranstaltninger fastsaettes under hensyntagen til det aktuelle tekniske niveau, imple-
menteringsomkostningerne, den pagaeldende behandlings karakter, omfang, sammenhzng og formdl samt risiciene
af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder.

ved vurderingen af, hvilket sikkerhedsniveau der er passende, tages der navnlig hensyn til de risici, som behandling
udggr, navnlig ved haendelig eller ulovlig tilintetggrelse, tab, andring, uautoriseret videregivelse af eller adgang til
personoplysninger, der er transmitteret, opbevaret eller pa anden made behandlet.

Databehandleren er herefter berettiget og forpligtet til at treeffe beslutninger om, hvilke tekniske og organisatoriske
sikkerhedsforanstaltninger, der skal gennemfgres for at etablere det ngdvendige (og aftalte) sikkerhedsniveau.

Det implementerede sikkerhedsniveau
Databehandleren har valgt at basere sit sikkerhedsniveau omkring EDI-portalen pa 1S027001:2013
framework, og har implementeret alle kontroller defineret i Appendix A.

Databehandleren verificerer sin implementering af 1SO27001:2013, gennem ekstern auditering og dertil fal-
gende certificering.

Databehandleren sikrer Izbende vedligeholdelse og recertificering, og forpligter sig til lgbende, at dokumen-
tere et gyldigt certifikat pa databehandlerens hjemmeside.

C.3 Bistand til Databehandleren og den Dataansvarlige

Underdatabehandleren skal s& vidt muligt — inden for det nedenstdende omfang og udstraekning — bista Da-
tabehandleren og/eller den Dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gen-
nemfare falgende tekniske og organisatoriske foranstaltninger:

o Bistand i forbindelse med de registreredes udgvelse af rettigheder.
o Bistand i forbindelse med den Dataansvarliges anmeldelse af brud pa persondatasikkerheden.
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o Bistand i forbindelse med den Dataansvarliges udgvelse af konsekvensanalyser.
« Bistand i forbindelse med den Dataansvarliges forpligtelse til at hore den kompetente tilsynsmyndig-
hed, Datatilsynet.

Der betales almindelig timebetaling for denne service.

c4 Opbevaringsperiodelsletterutine
Der foretages fysisk sletning efter 6 maneder inkl. retentionsperiode pa 3 maneder.

C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden Databehandlerens forud-
gaende skriftlige godkendelse ske pa andre lokaliteter end et af Underdatabehandlerens kontorer.

Underdatabehandleren er forpligtet til at oplyse med preecise adresseangivelser, hvor Databehandlerens per-
sonoplysninger opbevares.

Adresseangivelser:
Global Connect
Ejby Industrivej 1
2600 Glostrup

Underdatabehandleren skal ajourfare oplysningerne overfor Databehandlerens ved enhver andring.

C.6 Instruks vedrerende overforsel af personoplysninger til tredjelande

Underdatabehandleren ma ikke overfare personoplysninger til tredjelande.

C.7 Procedurer for Databehandlerens og/eller den dataansvarliges revisioner, herunder inspektioner,
med behandlingen af personoplysninger, som er overladt til Underdatabehandleren

Databehandleren og den Dataansvarlige har efter databeskyttelsesforordningens art. 24 og 28 ret og pligt til
at gennemfgre tilsyn med Underdatabehandlerens behandling af personoplysninger pa Databehandlerens
og den Dataansvarliges vegne. Databehandlerens og/eller den Dataansvarliges gennemfarelse af tilsyn med
Underdatabehandleren kan ske ved, at Databehandleren og/eller den Dataansvarlige udferer en af felgende
handlinger:

« Egenkontrol pa baggrund af dokumenter, som Underdatabehandleren gar tilgaengelig for Databehand-
leren og/eller den Dataansvarlige,

e  Skriftligt tilsyn eller

o Fysiske inspektioner.

C.7.1 Egenkontrol
Databehandleren og/eller den Dataansvarlige skal pa opfordring gives adgang til en raekke dokumenter til
brug for gennemferelse af egenkontrol, herunder:

« Dokumentation for efterlevelse af 1SO27001:2013 i form af lsbende opretholdelse af certificering.
e Beskrivelse af fysisk og organisatorisk sikkerhed hos Underdatabehandleren.
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e Risikovurdering — af delt infrastruktur (firewall, backup etc.).
e IT Sikkerhedspolitik.
e Beredskabsplaner hos Underdatabehandleren.

C.7.2 Skriftligt tilsyn og fysisk inspektion

Databehandleren og/eller den Dataansvarlige kan vaelge at gennemfgre et tilsyn enten som skriftligt tilsyn
eller ved fysisk inspektion. Tilsynet kan udferes af Databehandleren og/eller af den Dataansvarlige selv og/el-
ler i samarbejde med tredjepart.

Den udfgrende person skal veere generelt egnet til at udfgre inspektioner og revisioner, og Databehandlerens
ogleller den Dataansvarliges valg af person/repraesentant/revisor skal foreleegges Underdatabehandleren til
godkendelse.

Revision og inspektion kan finde sted efter forudgdende varsel p& minimum 2 uger og skal udfgres sa det
sker til mindst mulig gene for Underdatabehandlerens gvrige virksomhed.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplysninger, som er
overladt til underdatabehandlere

Underdatabehandleren udfgrer, pa baggrund af Underdatabehandlerens risikovurdering og under hensynta-
gen til de konkrete behandlingsaktiviteter, revisioner, herunder inspektioner, med andre underdatabehandle-
res behandling af personoplysninger i overensstemmelse med proceduren beskrevet ovenfor i punkt C.7.

Databehandleren og/eller den Dataansvarlige kan pa Databehandlerens og/eller den Dataansvarliges an-

modning f& yderligere oplysninger om, hvilke kontrolforanstaltninger der iveerksat og gennemfgrt over for de
enkelte yderligere underdatabehandlere.
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Bilag D Parternes regulering af andre forhold

D.1 Generelt

| relation til Underdatabehandlerens behandling af personoplysninger pa vegne af Databehandleren, har
parterne aftalt den nedenfor indgivne saerregulering.

| tilfelde af uoverensstemmelse mellem Bestemmelserne og de i dette bilag D fastsatte vilkar, skal bilag D
have forrang.

D. 2 Konsekvenser af Databehandlerens ulovlige instruks

Databehandleren er bekendt med, at Underdatabehandleren er afhzengig af Databehandlerens anvisninger
om, i hvilket omfang Underdatabehandleren er berettiget til at anvende og behandle personoplysningerne
pa Databehandlerens vegne. Underdatabehandleren haefter derfor ikke for krav, som udspringer af Under-
databehandlerens handlinger eller undladelser, i det omfang disse handlinger eller undladelser er en direkte
databehandlingsaktivitet udgvet i overensstemmelse med Databehandlerens instrukser.

D.3 Implementering af andre sikkerhedsforanstaltninger

Underdatabehandleren er berettiget til at implementere og opretholde alternative sikkerhedsforanstaltninger
i forhold til det i aftalen vedrgrende levering af tjenesterne og bilag C.2 anferte, dog under forudseetning af at
sadanne alternative sikkerhedsforanstaltninger som minimum giver samme sikkerhed som de foreskrevne
sikkerhedsforanstaltninger.

D. 4 Bestemmelser om begunstiget tredjemand ift. underdatabehandlere

Parterne har aftalt at Bestemmelsernes punkt 7.6 (som udfeerdigede nedenfor) ikke skal finde anvendelse
mellem partner.

Folgende tekst udger derfor af Bestemmelserne: "Underdatabehandleren skal i sin aftale med den anden
underdatabehandler indfgje Databehandleren som begunstiget tredjemand i tilfeelde af Underdatabehandle-
rens konkurs, saledes at Databehandleren kan indtrsede i Underdatabehandlerens rettigheder og gere dem
gaeldende over for den anden underdatabehandler, som f.eks. gar Databehandleren i stand til at instruere
den anden underdatabehandler i at slette eller tilbagelevere personoplysningerne. &

D.5 Underretning om brud pa persondatasikkerheden

Det er mellem parterne aftalt at Bestemmelsernes pkt. 10.2. udformes som felge:
Underdatabehandlerens underretning til Databehandleren skal ske hurtigst muligt efter, at denne er blevet
bekendt med bruddet, sadan at den Dataansvarlige kan overholde sin forpligtelse til at anmelde bruddet pa

persondatasikkerheden til den kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

Hvis det ikke er muligt for Underdatabehandleren at give oplysningerne samlet, kan oplysningerne meddeles
trinvist uden ungdig yderligere forsinkelse.

Standardkontraktsbestemmelser januar 2020



Side 19 af 20

Underdatabehandleren kan oprette en formular til brug for underretning af Databehandleren, som sendes til
Databehandlerens kontaktperson. Underdatabehandlerens beredskabsteam fastsaetter under hensyn til et
konkret brud pa persondatasikkerheden, herunder ogsé det antal bergrte kunder, hvordan kommunikationen
gives til Databehandleren.

D.6 Sletning og returnering af oplysninger

Det er mellem parterne aftalt at Databehandleren instruerer om Underdatabehandlerens sletning og retur-
nering af personoplysninger i forbindelse med Bestemmelsernes ophaer.

Databehandleren skal mindst 30 dage efter at behandlingen af personoplysninger er ophert meddele Un-

derdatabehandleren hvorvidt alle personoplysninger skal slettes eller tilbageleveres til Databehandleren. |
det tilfaelde hvor personoplysninger skal tilbageleveres til Databehandleren, skal Underdatabehandleren li-
geledes slette eventuelle kopier. Underdatabehandleren skal sikre, at eventuelle andre underdatabehand-
lere ligeledes efterlever meddelelsen fra Databehandleren.

Safremt Underdatabehandleren ikke har modtaget meddelelse fra Databehandleren inden 30 dage efter
behandlingen af personoplysninger er ophart, fremsender Underdatabehandleren en rykker til Databehand-
leren. Hvis Databehandleren herefter meddele Underdatabehandleren hvorvidt alle personoplysninger skal
slettes eller tilbageleveres til Databehandleren, er Underdatabehandleren uden yderligere varsel berettiget
til at slette personoplysninger.

D.7 Ansvar og misligholdelse
En eventuel misligholdelse af Bestemmelserne reguleres og behandles i overensstemmelse med parternes
Hovedaftale.

Databehandleren og Underdatabehandleren er erstatningsansvarlige i overensstemmelse med parteres Ho-
vedaftale med de yderligere begraensninger der er angivet nedenfor.

Ingen af parterne er ansvarlige over for hinanden for indirekte tab og felgeskader, herunder men ikke be-
graenset til drifts- og avancetab, mistet besparelse, og tab af goodwill., tab af data og omkostningerne til
disses reetablering eller anden lignende felgeskade.

For kompensation og andre belgb der skal betales til de registrerede som folge af overtreedelse af databe-
skyttelsesforordningens regler, finder databeskyttelsesforordningens artikel 82 anvendelse, og parterne er
séledes inter partes hver iseer ansvarlig for betaling af sadanne belgb svarende til deres respektive del af
erstatningsansvaret, under hensyntagen til vilkarene i Bestemmelserne. Uanset databeskyttelsesforordnin-
gen art 82, stk. 5kanen part, der har udredt erstatningsbelgb til en skadelidt, der ikke svarer til fuld erstatning,
gere regres efter princippet i art. 82, stk. 5.

| forhold til anden godtgerelse for ikke-gkonomiske tab til de registrerede skal princippet i art. 82 ligeledes

finde anvendelse, for s& vidt angar den interne endelige ansvarsfordeling mellem Underdatabehandleren og
Databehandleren.
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Parterne kan ikke gare regres eller erstatningskrav gaeldende overfor den anden part for bgder
eller anden straf, der er palagt i medfer af databeskyttelsesloven § 41 samt for badeforeleeg accepteret efter
databeskyttelsesloven § 42.

Ovenstaende ansvarsbegraensning geelder ikke for krav baseret pa grov uagtsomhed eller forsaetlig mislig-
holdelse.
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